Prot. 924/A19i Awviso n. 92
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MESSOA DISPOSIZONE DEI DIPENDENTI
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ISISS CICOGNINI-RODARI

REGOLAMENTO SULL’'USO O INTERNET E DELLA POSTAELETTRONICA
MESSOA DISPOSIZONE DEI DIPENDENTI
PERL'ESERCIZIO DELLE FUNZIONI D’'UFFICIO
(POLICY AZIENDALE)

Premessaenrerae

Il luogo di lavoro & unaformazione wciale nella quale va asscurata la tutela dei diritti, delle
liberta fondamentali e della dignita degli interessé garantendo chepn unacornice di redproci diritti e
doveri, sa asscurata I'eglicazione della personalita del lavoratore e unaragionevole protezone dela
suasfera di riservatezza nelle relazioni personali e professonali riguardo a diritto ad ottenere ché
trattamento dei dati effettuato medante I'uso delle tecrologie telematiche s$a conformato al

rispetto dei diritti fondamentali, nonché dlla dignita dell'interessao.
Occorreulteriormente premettereche:

a) competai dirigenti scoladici (datori di lavoro) asscurare la funzionalita e il correttoimpiego di
tai mezi da partedei lavoratori, definendone le modaita duso nell’organizzazione

dell'attivita lavorativa, tenendo contdella disciplina in temadi diritti e relazioni sindacali;

b) spetta adess adottareidonee misure di sicureza per asscurare la disponibilita e l'integita di
sistem informativi e di dati, anche pemrevenire utilizzi indebti che possono essere forme

responsabili ta;

c) emergel'essterza di tutelarei lavoratori interessé anche perché@'utilizzazione dei predetti
mezzi, gia anpiamente diffusi nel contestolavorativo, € dedinato adun rapido incremento

in numerosattivita svolte anche fuoridella sedelavorativa;

d) l'utilizzo di intemet da partedei lavoratori puo infatti formare oggettadi analisi, profilazione
e integrale ricostruzione mediante I'elaborazione di log file della navigazione web ottenuti,
ad esnpio, daun proxy servero daun atro strumentodi regstrazione delle informazioni. |
sewizi di postaelettronica sono @rimenti suscettibili (anche attraversta tenutadi log file di
traffico e- mal e l'archiviazione di messag) di controllo che possono igngere fino ala
conoscenza al parte del datore di lavoro (titolare del trattamento)del contenuto dela

corrisponderza;

e) le informazioni cos trattate contengondati personali anchesensbili riguardanti lavoratori o

terzi, idertificati o identificabili .
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Premessearticolari:
Viste lalegge 7 agosto 1990 n. 24INtuove normen materia di procedmento amministrativo e di diritto
di accessa documenti amministrativi” e laLegge 11 febbraio 2005 ‘Modifiche edintegrazioni alla legge

7/8/90 n. 41concernerti normegenrerali sull’azione ammnistrativa’;

Visto il D. Lgs. 19/03/96 “modifiche eintegrazioni al D. Lgs. n. 6261994 controlli operati
tramite sstem azierdali’;

Visto il DPR del 28/12/2000 n. 445 ‘TestoUnico delle disposizioni legslative e regolamertari in materia
di documentazione amministrativa’

Visto il D. Lgs. del 30/06/2003n. 196 ‘Codicein materia di proteZone di dati personali” e sues.m.i.;
Visto il D.M. del 7 dicembre 2006, n. 305'Regolamento recante idertificazone dei dati senshili e
giudizari”

Vista la deliberazione del CNIPA 19/12/2004n. 11 “Regole tecriche dei documernti digitali”;

Visto il D. Lgs. 7 marzo 2005 n. 82 Codicedell’ Amministrazione Digitale”;

Visto il S.O. n. 93aggornato dal D. Lgs. 159 del 4/4/2006 recanté&Disposizioniintegrative e correttive
al D.Lgs.7/3/2005 n. 82

Vistalalegge 20 maggo 1970 n. 300" Statuto dei Lavoratori”;

Vista la Direttiva del Consigliodei Ministri n. 2/2009del 26/05/2009;

Ritenutoopportunorichiamare gli artt. 2086, 2087 e 201d¢l CodiceCivile;

Considerato chdlSISS “Cicognini-Rodari tra i vari strumenti di lavoro, ha messo alisposizione dei
diperdenti access ad Internet eserwizi di caelle di postaelettronica perlo svolgimerto delle mansoni e
compiti loro affidati;

Richiamatoil principio generale che I'utilizzo delle risorse TIC chela <suola mette adisposizione
dei dipendenti deve sempréspirarsi a critern di diligenza e correttezza eormamente adottati nellambito
dei rapporti di lavoro;

Rilevato chd'Autorita Garante pefa Privacy, con delibera n. 13del 1.3.2007(pubblicato in G.U. del
10.3.2007 n. 58) hanteso predsae che e opportuno da partdei Datori di Lavoro, adottareun
disciplinare intemo redattoin modo chiaro, senzaformule generiche ed adeguatamentpubblicizzato
versoi singoli dipendenti interess&, ancheai fini del’'esercizio del poteredisciplinare;

Ritenuto chd'adozione del regolamento consentedi escludere I'applicabilita della normativa penale
a tutela della corrispondenza elettronica poiché, essendoconsiderata strumentodi lavoro, non puo
es®re considerata corrisponderza privata;

Consideratojnoltre, che, se correttamenspplicato e fatto rspettare, il regolamento puo risultare uno
efficace strumento della Policy scolagica anche al fine di limitare il rischio di insorgenza di
regponsabilita amministratva della Scuola;

Ritenuto, pertanto dover adottameposito regolamerto per l'utilizzodi Internet edella PostaElettronica
in cui & tral'altro, precisao chegli stess sonostrumenti aziendali e cometali soggetti anche acontrolli
secondoi principi ed i criter di cui a commi 5, 6 e 7del citato Provvedimento del Garante edela
normativa in temadi Protezone dei dati personali D. Lgs. 196/2003n. 196 edel D.M. 35 del 7 dicembre
2006;

Tenuto conto chd regolamento s appica atutti i dipenderti, senzadistinzione di ruolo e/o
livello, nonché atutti i collaboratori, interni od stemi, della scuola, agli egperti egerni, ai collaboratori a
progetto ed a quelliduranteil periodo di stage, apresindere da rapporto contrattuale con la stessa
intrattenuto.
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Preso attodel parerefavorewle espressadalla RSU convocatoin data 12/02/2014 perdiscutere

sulla propostadel presentealisciplinate tecrico.

Art. 1 —Definizioni

a) L'lstituzione Scoladica s idertificacon 1'ISISS “Cicognini-Rodari;

b) “Utenti”:

e [linseme de soggetti intemi (personale amministrativo, docerti, collaboratori scoladici,
eerti ederni, soggetti in stage), cheindipendentemente da rapporto di lavoro
intratteruto con |'amministrazione <oladica, utilizzano, nella loro attivita
lavorativa, connessoni ad Internet esisterma di postaelettronica:

e leditte che effettuanaattivita di manuterzione, gli evertuali altri soggetti esemi autorizzati
da apposite converrioni al'acces® a ecifiche banchedati con le modalita gabilite dalle

convenzioni stessenel rispetto del presenteegolamento.

Art. 2 —Finaita

Il presentaegolamerto disciplina le modalita di accesso di usodella Reteinformatica, telematica e dei
savizi che, tramite l|la Rete stessa, epossbile ricevere o offrire al'intemo e d'ederno
dell'lstituto Scolagico per dareil supportoinformatico, documentario, alla ricerca, alla didattica,
al'aggiornamernto e dle attivita collaborative tra suole ed enti, nonché pertutti gli adempimerti

amministrativi di legge.

Art. 3 —Ambito di applicazione
La Rete all'Istituto Scoladico € costituita dall'insieme delle risorseinformatiche, cioé
e dalle componerti hardware/software e dagli apparati elettronici collegati alla Rete informatica
ddl’l stituto;

e dal'inseme delle banchedati in formato dgitale ed in generle di tutti i documenti prodotti

tramite I'utilizzo del suddetti apparati.

Art. 4 — Principifondamentali

Sono tenuti al'ossrvanza del presentedisciplinare tecrico i “Resonsabili del Trattamento” dei dati
personali e gli “Incaricati del Trattamento” ai sers del D.Lgs. 192003 nonchéi Resgonsabili e gl
Incaricati del Trattamento “ederni” al’ISISS Cicognini-Rodari.

La navigazione in Internet eil sistema di postaelettronica sono nezzi di comunicazione, informazione e
trasmissone di dati. | dati che vengono inviati ericevui con tale sstema sonodi e<lusva

proprieta dell’'l stituzione Scoladica.

Tutte le 4dtivita wolte mediante la navigazione in Internet e il sistema di posta elettronica

sonofinalizzate al consegumento dei fini istituzionali dell'lstituzione Scolagica.

La connessone ad Internet @l sistema di postaelettronica sonooperativi con continuita nell'intervallo di

tempodi aperturadegli uffici di segreteria.

Gli utenti hanno l'obbligo di procedere ala tempediva lettura della corrisponderza pervenuta
nella propria casella di postae€lettronica amero una volta a giorno. Parimerti hannol'obbligo di non

cedere adaltri la propria passworddi cui sonogli unici regonsabili e di sostituirla periodicamente nel

rispetto del D. Lgs. 196/2003conle modalita edi tempi in essoriportati.
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| trattamenti devonorispettare le garanzie in materia di protezione dei dati e svolgers nell’osservanza
di alcuni cogenti principi del CodicePrivacy:

a) il principio di neaessta, secondocui i sistemi informativi e i programmi informatici devonoes®re
configurati riducendo a minimo I'utilizzazione di dati personali e di dati identificativi in relazione
ale finalita perseguite;

b) il principio di correttezza secondcui le caratteristiche essaziali de trattamenti devonoes®re
rese notei dipenderti;

c) itrattamenti devono essereffettuati perfinaita determinate, eslicite e legttime, osservandd
principio di pertinenza e non eccedenzd datoredi lavoro deve trattare dati nella misura mero
invasva possbhile; le attivita di monitoraggio devono esserevolte solo da soggetti preposti ed
esseré'mirate all'area di rischio, tenendo contalella normativa sulla protezone dei dati e, se
pertinente, del principio di segretezzaella crrispondernza’;

d) il principio di indispensabilita e il casoin cui ricorra il trattamentali dati sensibili.

Art. 5 —Compiti dell’ Amministratore di Sistema

L'abilitazione per la connessone ad Internet eil sewizio di posta elettronica verranno gediti
dal’Amministratore di Sistema o0 da atra figura tecnicamente competente acui sono assegnate
la regponsabilita del correttofunzionamento degli strumenti €elettronici, del monitoraggio costantedei
livelli dei sistemi a fine di garantire la massma efficienza, della storicizzazione dei process, della
redizzazione e conservazione delle copie di backup, nonchdi asscurare I'asssterza tecrica e formativa

dedi uterti.

Art. 6 — Access@ad Internet e uso della reseolastica
La progressva diffusione delle nuovetecnologie informatiche, edin particolare il libero accessalla rete
intemet dai Personal Computer, esponka Scuola rischi di un coinvolgimento sa patrimoniale che penale,

creandoproblem ala sicureza e dl'immagine alla Scuda medesma.

L'utilizzo delle risorse informatiche e telematiche della suola devono semprénspirarsi al principio delle
diligenza edella correttezza, pertantda Scuola ha adottatdl presentaegolamenrto per contribuire da
massma diffusione della cultura della sScureza ed evwtare che comportament inconsgpevoli

possano innescare problem o minacce alla sicurezza nel trattamentalei dati.

Internet € una retmondiale di computer checontiene milioni di pagine di informazioni; partedi quege
possono avereonteruti offensivi o illegali, concui s puo entrareaccidentaimente in contattoattraverso

interogazioni a motori di ricerca effettuate per scopiinnocui”.

Pertantola Scuola non s ritiene regoonsabile per il materiale accedutoo scaricato da intemet da parte
dedi uternti e cercadi minimizzare i rischi conness all’'uso di intemet medante I'applicazione di quanto

contenutonel presentaegolamento, cui gli uterti sonoobbligati ad attenersi.
L'uso di Internetnelle numerosefunzionalita e consentito esclusvamente per gli scopi attinenti alle

proprie mansioni.

Per nonlimitare le #tivita tipicamente aiendali, non edefinito a priori un elenco di siti autorizzati;
€ tuttavia permessd'utilizzo di adeguati strumenti di filtraggio, mediante i quali puo esserebloccata
la navigazione su categorie di siti i cui contenuti sono stati clas#icati come certamente estranei

agliinteress ed alle attivita lavorative.
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Il divieto di accesso adn sito appartenentalle categorie inibite viene visualizzato esplicitamerte

avideo.

Viene dtres proibita la possbhilita di caricare/scaricare (@Upload/download) a/da Internetfiles

musicali, video o software che norsiano attinenti alla propria mansone, come anchd'utilizzo della

connessone a Internet permotivi strettamentepersonali, in quantocid s configura come danno
patrimoniale cagionato all’Amministrazione consisternte nel mancatosvolgimento della predazione

lavorativa duranteil periodo di connessone.

Viene tassaivamente vietato I'utilizzo delle risorse del servercertrale perla memorizzazione di materiae

privato, personale o non attinente alla attivita lavorativa.

Relativamente all’ utilizzo dei singoli PC affidati agli uterti, s precisa chel’asfgrezione delle risorse non

ne comportda privateza, in quantotrattas di strumenti di eslusiva proprieta s<olagica equindi i files
memorizzati non sono né&utelati né garantiti dall'lSISS Cicognini-Rodari, per qualsias cawsa

Infine, il dipendente prepostoall’utilizzo di intemet nonché éila postaelettronica € tenuto,comungue,

ad osservaré segretod Ufficio ai sens dell'art. 15 del DPR 10.01.1957, n. .3

Art. 7 — Uso disistema di postalettronica
Sono attivati indirizzi di postaelettronica condivisi dagli operatori scoladici, as®grati a ciasuno per

opportunita lavorativa del tipo tecrnico@istruzione.it — nome.cognome @ struzione.it

La “personalizzazione” dell'indirizzo non comportaa sua“privatezza’, in quantotrattas di strumerti di
lavoro di e<clusiva proprieta dell'lSISS “Cicognini-Rodafi mess a disposizione del dipendente d solo fine dello
svolgimento delle proprie mansioni lavorative.

Nei messag inviati tramite il sistema di postaelettronica di servizio e/o nominative) verra acduso
il seguenteted0:"S segmla che il presente mesaggo e le risposte allo stesso, potranno
es®re conosciute dall'organizzazione lavorativa di appartenenzadel mittente secondole nodalita
previste dal regolamento aziendale adottato in materia. Se, perun disguido, avetericevuto questa
e-mail senza essernei dedinatari vogliate distruggerla e darne cortesecomunicazione all'indirizo
mittente’.

Non €& ammessdutilizzo di alcun sistema di posta elettronica personale e/o privato in quanto
ritenuto cagionevole per 'Amministrazione a fini del rapporto quaita/tempo del seavizio lavorativo

predato, anche fuoridall'orario di lavoro o durantele pause

Art. 8 —Memorizzazione files di log durante la navigazioneternet

Al fine di verificare la funzionalita, la sicurezza del sistema e il suo corretto tilizzo, le apparecchiature di
rete prepostal collegamento versointemet, generanain regstro, log file, (cosi comes creano anche
file temporanei e cookie) contenentde informazioni relative ai sti chei singoli PC hannovistato. Tae
regstro memorizza l'indirizzo fisico delle predazioni di lavoro e noni riferimenti dell’'utente garantendon

tal modoil suoanonimato.

L'acces® a quedi dati € dfettuato dal Dirigente Scoladgico o daun suo fiduciarioautorizzato ad hoc.
| sistemi software sono @wgrammati e configurati in modo dacancellare ogni due mes i dati relativi agli

access adintemet e d traffico telematico, per sovrascrittura.

L'eventuale prolungamento del suddetto tempdi conservazione €ecaezionae e puo avereéuogo solo in
relazione d’'indispensabilita del dato Fispetto all’esecizio o ala difesa di un diritto in sede
giudiziaria oppureall’obbligo di custodire o consegnare dati per ottemperare ad urspedfica richieda
dell' Autorita Giudiziaria.
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Art. 9 —Controlli

Qualora le misure tecriche preventive non fosserosufficierti ad evitare evernti dannos o situazioni
di pericolo, I'lSISS “Cicognini-Rodari effettuera con gradualita, nel rispetto dei principi di
pertinerza e non eccedenzé#e veirifiche di eventuali situazioni anomale attraversde segyuenti fas, al fine
di verficare l'effettivo adempimento delle pregazioni lavorative e, occorrendo, anchié corretto e

legttimo utilizzo dedi strumenti di lavoro:

1. analis aggregatadel traffico di rete riferita agli uffici di segreterie erilevazione della tipologia
di utilizzo (e-mail, file audio, accesso aisorseestraneeall e mansioni);

2. emanazione di un avviso genesdlizzato relativo ad un riscontrato utilizzo anomalo degli strumerti
aziendali, con linvito ad attenersi scrupolosamente a compti assgnati ed ale
istruzioni impartite; il richiamo alla osservanzalelle regole puo essereircoscritto agli operatori
afferenti al settorein cui & statearilevata l'anomalia;

3. in casodi successvo permanerdai unasituazioni non conforme, éossbhile dfettuare controlli
circoscritti su singole postazioni di lavoro.

Con la stessaradualita verrannoeffettuati controlli sulla occupazione dello spazio di memorizzazione sl
servercentrale attraversde fas:

1. analis aggregatadei dati menworizzati sul server a livellodegli uffici di segreterie e rilevazione
della tipologia di utilizzo (file audio, file video, immagini software nonautorizzato) e
relativa permanenza colattivita lavorativa;

2. emanazione di un avviso genearlizzato relativo ad un riscontrato utilizzo anomalo degli strumerti
aziendali, con linvito ad attenersi scrupolosamente a compti assgnati ed ale
istruzioni impartite; il richiamo alla osservanzalelle regole puo essereircoscritto agli operatori
afferenti al settorein cui & statarilevata l'anomalia;

3. in casodi successvo permanerdai unasituazioni non conforme, éossbhile procedere comna
andlis puntuale ed unaeventuale eliminazione del materiale non conforme anchesulle

singole paostazioni di lavoro.

Art. 10 — Assistenza tecnica demoto

In relazione alle evertuali attivita di manutereione da remotoai PC delle segreterie conness ad internet,
il personale tecnico autorizzato dalla Istituzione Scoladgica potra uilizzare specifici software.
Tali programmi verranno tlizzati per assstere |'utente durantela normae &tivita informatica
ovvero d svolgere manuterzione su applicazioni e su hardwarel'attivita di assstenza e
manuterzione awvemra preva altorizzazione telefonica da parte dellutente interessdao. La
configurazione del software @ utilizzare per gli interverti da remoto, prevedrannon indicatore

visivo sul monitor dell'utente che senala quandail tecrico € connessa PC.

Potra esserdornita, su fichiegda, unainformativa sl software utilizzato, nonchéle modalita del suo

utilizzo per tutti gli uterti interessai.
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Art. 11 — Provvedimentiidciplinari

Qualora, a sguto di controlli effettuati nel rispetto dell’art. 8 del presenteregolamento, s rilevino delle
anomalie all'utilizzo dedi strumenti informatici che possano essereonfigurate quali attivita
non conformi, il Dirigente Scoladico, effettuate le verfiche del caso, procedera adrogare

sanzioni che possono andarsgno alla sospensione delle mansioni perun periodo di temposino a 6 mes.

Per anomalie piu gravi riscontrate il Dirigente Scolasticoprovvedera asegrelare I'abuso al'Autorita
competente.

Art. 12 — Soluzioni che garantiscono la continda&aorativa

Ciacun diperdernte puo utilizzare spedfiche funzionadita di posta elettronica per inviare
automaticamente, in casodi immedata assenzamessagi di posta chenformino il mittente della propria
indisponibilita, e funzionidi inoltro automaticodei messag ricevui verso indirizzidi atro personale
diperderte.

Nel casoin cui un dipendente s assati senza avere provveduto attivare i suddetti sistem di inoltro
automatico, un fiduciario dalui preventivamente nominato o, in sua assenzd,DSGA, potra accederdla
casdla di postaal fine di garantire la continuita lavorativa.

La nomina del fiduciario dovraessere redattia forma scritta, riportare la sottoscrizione del fiduciante e
del fiduciario e consegnata Resonsabile o al Titolare del Trattamento.

Art. 13 — Informativa ai sensiel’art. 13 del D. Lgs19&/2003

La Direzione dell’lSISS “Cicognini-Rodari in personadel Dirigente Scolagico pro-tempore ProfMario Di
Carlo e Ttolare del Trattamento dei dati personali relativo al'utilizzo di strumenti elettronici da parte
degli uterti.

Finalita del trattamento éla verifica del corretto utilizzodella postaelettronica e della rete
Intemet duranteil rapportodi lavoro.

Modalita del trattamentaodei dati € quella stabilita esclusvamente con strumerti informatici da partedi
tutti gli utenti edoperatori.

Comunicazionalei dati. Il trattamentadi verifica € effettuato con gradualita per aree aggregate peei
i dati non verrannocomunicati con rifeimento a singolo utente.La comunicazione, nel casoin cui s
accerti un usoindehto della sngola postazione sara dataa Dirigente Scolagico per la valutazione del
caso sottal profilo disciplinare.

| diritti dell’'interessdo sono grantiti in quantolo stesso potrdarli valere invocando l'art. 7 del D.
Lgs. 196/2003facendo prvenre richiega <ritta dei diritti che vuole diferdere direttamente d Dirigerte
Scoladico o a regponsabile del trattamentalei dati.

Art. 14 —Modaitadi uso personale déc

Non sono peviste modaita di uso personale di mezi informatici della <uola con pagamento
o fatturazione a carico personale.

Art. 15 — Prescrizioninteme

Per quanto riguarda le misure di sicureza $ rimanda & Documento Programmatico sulla

Sicureza adottatodalla Direzione dell’lSISS “Cicognini-Rodaltied aggornato periodicamerte.

F.to IL DIRIGENT& COLASTICO
Mdrio Di Carlo)
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